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NOTA TÉCNICA Nº 01/2026 

 

1. Objetivo 

Esta nota técnica tem o escopo de detalhar tecnicamente, nos termos do § 1º do 

artigo 158-C do Código de Processo Penal, a forma de cumprimento da cadeia de 

custódia de vestígios cibernéticos e apresentar padronização nacional sob a 

responsabilidade do órgão central de perícia oficial de natureza criminal incluída no 

Processo Penal pela Lei nº 13.964, de 2019. 

Em especial, esta nota técnica tem como objetivo específico responder 

tecnicamente as seguintes questões: 

a) De quem é a competência legal para detalhar o cumprimento da cadeia de 

custódia de vestígios? 

b) Qual referencial legal e técnico deve ser utilizado no Brasil? 

c) Quais os termos, conceitos e definições técnicas devem ser utilizadas como 

padrão no Brasil? 

d) De quem é a competência legal das centrais de custódia de vestígios cibernéticos? 

e) Quem deve zelar pela cadeia de custódia de vestígios cibernéticos? 

f) De quem é o ônus de provar a integridade da cadeia de custódia de vestígios? 

 

2. Contextualização 

O Pacote Anticrime (Lei nº 13.964/2019) alterou o Código de Processo Penal 

atribuindo ao órgão central de perícia oficial de natureza criminal a responsabilidade pelo 

detalhamento da cadeia de custódia de vestígios.  

Com as evoluções tecnológicas, permeiam os meios de prova ecossistema 

complexo que envolvem  vestígios cibernéticos que podem estar fixados em suportes, 

que podem ser magnéticos (Ex: HD, Fita LTO), eletrônicos (Ex: SSD, RAM), ópticos (Ex: 

ODA, fibra ótica), suportados por dispositivos portáteis (Ex: celulares, Laptop), vestíveis 

(Ex: smartwatch), implantáveis (Ex: microchip subcutâneo), nuvem (Ex: One Drive), 

espaciais (Ex: Satélites), eletromagnéticas (Ex: ondas de rádio wi-fi). Os vestígios 

cibernéticos podem estar localizados, tanto em um datacenter no fundo do oceano, como 

na órbita terrestre, no corpo humano ou fragmentado em todos esses lugares ao mesmo 

tempo, regidos por computação quântica e inteligência artificial. 
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Diante de tamanha complexidade e considerando a volatilidade do meio 

cibernético em que os vestígios são encontrados, o detalhamento do § 1º do artigo 158-

C do Código de Processo Penal não é mera burocracia para coibir fraude processual, 

mas pode representar a perda da oportunidade de se alcançar a verdade ou até mesmo 

levar à nulidade da prova, sendo, portanto, um imperativo para a justiça.  

O detalhamento dos procedimentos de cadeia de custódia de vestígios 

cibernéticos e a aplicação de Procedimentos Operacionais Padrão permitem a mitigação 

de riscos e consequências para a integridade e idoneidade da prova, garantindo assim a 

integridade, confiabilidade, autenticidade, auditabilidade e imutabilidade da prova 

material que alicerça a busca pela verdade real no processo penal. 

A manipulação de vestígios cibernéticos por pessoas não habilitadas, técnica e 

legalmente, ou, ainda, sem o uso de ferramentas adequadas, acarreta riscos de perda 

irreversível da chance de se provar a verdade, podendo configurar fraude processual e 

nulidade da prova. 

Portanto, a ausência de observância desses procedimentos padronizados não 

apenas compromete a força probante das evidências digitais, mas configura violação ao 

devido processo legal, ao contraditório e à ampla defesa. A padronização nacional 

proposta serve como barreira técnica contra o arbítrio estatal e como garantia de que a 

atividade probatória do Estado seja submetida ao controle de legalidade pelo Poder 

Judiciário, com base em evidências concretas e verificáveis com o rigor científico, e não 

em mera presunção de veracidade. Reitera-se que o detalhamento do cumprimento 

dessas normas, por expressa previsão legal do Código de Processo Penal, conforme § 

1º do Art. 158-C, é atribuição exclusiva dos órgãos centrais de perícia oficial, garantindo 

a integridade, auditabilidade e a busca pela verdade real no processo penal. No contexto 

da criminalidade digital, a técnica é direito - e seu rigor científico é condição sine qua non 

para a validade das provas e, consequentemente, para a própria efetividade da justiça 

penal. 

Assim como uma informação baseada em dados corrompidos é falsa, uma prova 

baseada em vestígios sem cadeia de custódia é nula. A integridade e origem certificada 

do "dado" (vestígio) é o que sustenta a validade do "conhecimento" (prova).  

A certificação da origem do vestígio é a fronteira entre um objeto qualquer e uma 

prova jurídica. Sob a ótica da cadeia de custódia, ela representa a idoneidade do Estado 

na persecução penal. Proteger a origem do vestígio não constitui mera burocracia; 
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representa a proteção da própria justiça, assegurando que a verdade processual 

corresponda, tanto quanto possível, à verdade dos fatos. 

A complexidade intrínseca dos vestígios cibernéticos, caracterizada por sua 

volatilidade, multiplicidade de suportes (magnéticos, eletrônicos, ópticos, em nuvem) e 

possibilidade de localizações (imediata, mediata, relacionada), exige rigor metodológico, 

o qual só pode ser alcançado por meio da aplicação sistemática do método científico por 

peritos oficiais, sob supervisão institucional do órgão central de perícia criminal. 

Em consenso técnico-científico, a Associação Brasileira de Criminalística (ABC) e 

o Conselho Nacional de Dirigentes de Polícia Científica (CONDPCI), após a reunião de 

especialistas, detalham e padronizam a cadeia de custódia de vestígios cibernéticos 

visando atender aos dispositivos do Pacote Anticrime (Lei nº 13.964/2019) e às normas 

de segurança técnica e jurídica da prova digital. 

 

3. Fundamentação Legal 

A base legal para a obrigatoriedade e indispensabilidade da cadeia de custódia de 

vestígios encontra-se positivado no Código de Processo Penal em “TÍTULO VII” próprio 

“DA PROVA” no “CAPÍTULO II” e seus artigos 158-A a 158-F. 

 

4. Responsabilidade pelo Detalhamento do Cumprimento (Art. 158-C do CPP) 

Nos termos do § 1º do art. 158-C do CPP, embora a lei estabeleça as etapas 

gerais, cabe especificamente ao órgão central de perícia oficial de natureza criminal, 

Polícias Científicas dos Estados, Distrito Federal e Instituto Nacional de Criminalística, da 

Diretoria Técnico-Científica da Polícia Federal, detalhar a forma do cumprimento dos 

procedimentos referentes à cadeia de custódia de vestígios. 

Art. 158-C. A coleta dos vestígios deverá ser realizada 

preferencialmente por perito oficial, que dará o encaminhamento 

necessário para a central de custódia, mesmo quando for necessária 

a realização de exames complementares. 

§ 1º Todos vestígios coletados no decurso do inquérito ou processo 

devem ser tratados como descrito nesta Lei, ficando órgão central 

de perícia oficial de natureza criminal responsável por detalhar 

a forma do seu cumprimento. (grifo nosso) 
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Isso significa que a criação de Procedimentos Operacionais Padrão (POPs) e a 

definição de metodologias não são facultativas, mas uma atribuição legal exclusiva da 

Perícia Oficial para garantir que as tarefas sejam realizadas de forma harmônica, 

consistente e segura, no âmbito do Sistema Único de Segurança Pública e da Justiça 

Criminal. A atuação do perito oficial é, portanto, indispensável para assegurar o 

cumprimento da cadeia de custódia de vestígios e a produção de provas materiais 

íntegras, confiáveis, autênticas, auditáveis e imutáveis. 

 

5. Ônus do Estado e o dever de zelo da cadeia de custódia do vestígio 

O órgão central de perícia oficial de natureza criminal (Polícia Científica dos 

Estados, Distrito Federal e Instituto Nacional de Criminalística, da Diretoria Técnico-

Científica, da Polícia Federal) são os guardiões da cadeia de custódia de vestígios.  

Os peritos oficiais, nos termos dos artigos nº 275 e 280 do CPP, estão 

equidistantes das partes, sujeitos à disciplina judiciária e às suspeições do magistrado, 

tendo papel essencial no ônus estatal de zelar pela prova material.  

O Superior Tribunal de Justiça sabiamente aplicou a lei, firmando o seguinte 

posicionamento no caso concreto dos vestígios cibernéticos: 

“(…). É ônus do Estado comprovar a integridade e confiabilidade das 

fontes de prova por ele apresentadas. É incabível, aqui, 

simplesmente presumir a veracidade das alegações estatais, 

quando descumpridos os procedimentos referentes à cadeia de 

custódia. No processo penal, a atividade do Estado é o objeto do 

controle de legalidade, e não o parâmetro do controle; isto é, cabe 

ao Judiciário controlar a atuação do Estado-acusação a partir do 

direito, e não a partir de uma autoproclamada confiança que o 

Estado-acusação deposita em si mesmo. (…). (AgRg no RHC n. 

143.169/RJ, relator Ministro Messod Azulay Neto, relator para 

acórdão Ministro Ribeiro Dantas, Quinta Turma, julgado em 

7/2/2023, DJe de 2/3/2023.) 

 

No âmbito do Direito Processual Penal, a admissibilidade e a eficácia probatória 

das provas cibernéticas demandam uma análise rigorosa, que transcende a mera 

apresentação de dados tecnológicos, devendo passar pelo rigor técnico-científico. É 
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imperativo reconhecer que a comprovação da integridade e confiabilidade das fontes de 

provas cibernéticas, a garantia da cadeia de custódia de vestígios e a eliminação da mera 

presunção de veracidade constituem requisitos indispensáveis, os quais só podem ser 

plenamente satisfeitos mediante a aplicação rigorosa do método científico por perito 

oficial e o zelo exercido por órgão central de perícia oficial. 

Neste sentido, de forma clara, o Código de Processo Penal, em seu artigo 158, 

assegura a aplicação do rigor científico, não podendo sequer a confissão do acusado 

suprir a atuação do perito oficial. 

Art. 158.  Quando a infração deixar vestígios, será indispensável o 

exame de corpo de delito, direto ou indireto, não podendo supri-lo a 

confissão do acusado. 

 

A validade das provas cibernéticas no processo penal exige a comprovação 

rigorosa de sua integridade e confiabilidade. O ônus dessa comprovação recai sobre o 

Estado, que deve demonstrar, por meio de laudos periciais oficiais, que a cadeia de 

custódia foi devidamente preservada e que os vestígios cibernéticos não foram 

manipulados. A mera presunção de veracidade das alegações estatais é insuficiente, pois 

viola os princípios do devido processo legal e da presunção de inocência quando 

desacompanhada de evidências técnicas concretas. 

Essa exigência se materializa através de dois pilares indispensáveis: a aplicação 

do método científico por perito oficial, garantindo objetividade, replicabilidade e validação 

dos achados; e o zelo do órgão central de perícia oficial, que assegura padronização de 

procedimentos, qualificação técnica e integridade do acervo probatório. O Poder 

Judiciário, no exercício do controle de legalidade, deve pautar sua avaliação nesses 

critérios objetivos, rejeitando autoproclamada confiança estatal e exigindo conformidade 

com padrões técnico-científicos validados. 

 

6. Referenciais Técnicos e Normativos 

O cumprimento da cadeia de custódia de vestígios cibernéticos deve seguir 

rigorosamente o positivado no Código de Processo Penal em seu “TÍTULO VII”, “DA 

PROVA”, “CAPÍTULO II” e artigos 158-A a 158-F. 

O detalhamento previsto no § 1º do artigo 158-C do Código de Processo Penal deve ser 

feito pelo órgão central de perícia oficial de natureza criminal (Polícias Científicas dos 
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Estados, Distrito Federal e Instituto Nacional de Criminalística, da Diretoria Técnico-

Científica da Polícia Federal), com base na Portaria nº 82/2014 e nos Procedimentos 

Operacionais Padrão  do Ministério da Justiça e Segurança Pública (MJSP), do Relatório 

Final das câmaras técnicas de cadeia de custódia: discussão, diagnóstico e 

recomendações após a publicação da Lei nº 13.964/2019 (Portaria Senasp/MJSP nº 282, 

de 21 de maio de 2021), reforçando a a autonomia técnico-científica, já prevista na Lei nº 

12.030/09.7. Padronização de Definições e Conceitos sobre Vestígio Cibernético 

Para fins de padronização nacional, adotam-se as seguintes definições e 

conceitos técnico-científicos: 

I. Vestígio: todo objeto ou material bruto, visível ou latente, constatado ou recolhido, 

que se relaciona à infração penal. 

II. Vestígio Cibernético: dado bruto, visível ou latente que relaciona à infração 

penal. É o bit, o sinal elétrico, o arquivo bruto. É o objeto encontrado e reconhecido como 

de potencial probatório. 

III. Vestígio Real: É o vestígio efetivamente produzido no contexto do fato criminoso, 

de forma espontânea e natural, mantendo nexo causal com o evento delituoso. 

IV. Vestígio Forjado: É o vestígio produzido intencionalmente, com o objetivo de 

simular, alterar ou desviar a verdade. Decorre do dolo. 

V. Vestígio Ilusório: É o vestígio aparente, que não guarda relação causal com o 

fato, embora possa parecer real ao olhar do leigo. Decorre do erro de percepção ou 

contexto. 

VI. Evidência: vestígio que passou pela análise do Perito Oficial. 

a. Evidência cibernética: é o dado bruto que passou pela análise do Perito Oficial 

e se consolidou em uma informação. É o vestígio após tratamento técnico-científico 

(extração/processamento/decodificação). O dado ganha origem, contexto e dinâmica que 

revelam a informação do dado bruto. 

VII. Prova Digital: conhecimento produzido pela análise da evidência pelo Perito 

Oficial e documentada em laudo pericial. É a conclusão técnico-científica da dinâmica, 

autoria e materialidade a luz da cadeia de custódia de vestígios. 

VIII. Localização do vestígio: refere-se ao local onde se encontram os vestígios, 

incluindo os cibernéticos, podendo ser: 

 

a. Local imediato: é o local específico e central onde encontra-se o vestígio 
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cibernético (ex. celular ou computador); 

b. Local mediato: local ou ambiente cibernético próximo que contenha vestígios 

cibernéticos (ex. rede de computadores, câmera de CFTV); 

c. Local relacionado: local ou ambiente além do imediato e mediato que contenha 

vestígios cibernéticos (ex. nuvem ou servidor remoto). 

IX. Suporte do vestígio: refere-se ao meio ou contexto em que o vestígio é 

encontrado ou preservado. 

X. Volatilidade do vestígio cibernético:  refere-se à susceptibilidade dos vestígios 

cibernéticos de serem alterados, corrompidos ou perdidos ao longo do tempo ou devido 

a fatores externos. Diferentemente das físicas, as evidências digitais são altamente 

voláteis e podem ser facilmente modificadas, sobrescritas ou apagadas, seja de forma 

intencional ou acidental. 

XI. Fator de volatilidade do vestígio cibernético: refere-se aos diversos fatores que 

podem influenciar no isolamento e preservação do vestígio cibernético: 

a. Tipo de suporte de armazenamento: os suportes têm níveis variados de 

volatilidade (ex. a memória RAM é mais volátil se comparada a memória de um disco 

rígido); 

b. Uso do ambiente cibernético: o uso do sistema ou ambiente cibernético pode 

sobrescrever, alterar ou destruir vestígios relevantes; 

c. Ações antiforenses: são técnicas deliberadas para ocultar, destruir ou corromper 

vestígios cibernéticos; 

d. Falha de hardware/software: problemas técnicos que podem levar à perda ou 

corrupção de vestígios cibernéticos; 

e. Condições ambientais: fatores como temperatura, umidade e interferência 

eletromagnética, que podem afetar a integridade, confiabilidade e autenticidade do 

vestígio cibernético. 

f. Características intrínsecas de determinada tecnologia: alguns suportes ou 

programas podem modificar os vestígios sem qualquer ação externa do usuário (ex. ação 

da coleta de lixo ativa em discos SSD ou início de rotina automática de backup em um 

telefone celular); 

XII. Ordem cronológica de volatilidade: com base na volatilidade dos vestígios 

cibernéticos, respeitada a autonomia do Perito Oficial, os Procedimentos Operacionais 

Padrão do Ministério da Justiça e Segurança Pública e a variação de casos específicos, 
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a ordem cronológica recomendada para o isolamento, coleta e preservação é a seguinte: 

a.  Registros de memória volátil (RAM) 

i. Vestígios cibernéticos presentes na memória RAM são extremamente voláteis e 

podem ser perdidos assim que o sistema é desligado ou reiniciado. 

ii. A captura da memória RAM deve ser a primeira etapa da coleta de vestígios 

cibernéticos para preservar informações cruciais, como processos em execução, 

conexões de rede ativas e dados criptografados. 

b. Dados de rede e conexões ativas 

i. Vestígios cibernéticos sobre conexões de rede, portas abertas e atividades de rede 

são voláteis e podem mudar rapidamente. 

ii. A coleta de vestígios cibernéticos de rede, como pacotes de rede, logs de firewall 

e informações de sessões ativas, deve ser realizada logo após a captura da memória 

RAM. 

c. Arquivos temporários e de cache 

i. Arquivos temporários, histórico de navegação, cookies e arquivos de cache podem 

conter informações valiosas, mas são frequentemente sobrescritos ou excluídos 

automaticamente pelo sistema operacional. 

ii. A coleta desses arquivos deve ser feita antes que eles sejam modificados ou 

removidos. 

d. Logs do sistema e aplicativos 

i.  Logs do sistema, logs de eventos, logs de aplicativos e registros de auditoria 

fornecem informações sobre atividades e eventos ocorridos no sistema. 

ii. Embora menos voláteis que a memória RAM e os dados de rede, os logs podem 

ser sobrescritos ou apagados com o tempo, portanto, devem ser coletados prontamente. 

e. Arquivos de configuração e metadados 

i.  Arquivos de configuração do sistema, registro do sistema operacional, metadados 

de arquivos e informações de proprietários podem fornecer informações sobre o ambiente 

e as atividades realizadas. 

ii. Esses dados são geralmente menos voláteis, mas ainda devem ser coletados 

antes que possam ser alterados inadvertidamente. 

f. Dados armazenados em disco rígido 

i. Arquivos de usuário, documentos, imagens, vídeos e outros dados armazenados 

em discos rígidos são menos voláteis em comparação com a memória RAM e os dados 
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de rede. 

ii. A coleta de dados em disco pode ser realizada após a coleta de vestígios mais 

voláteis, garantindo a preservação adequada dos dados estáticos. 

g. Cópias de segurança e ambiente em nuvem 

i.  Cópias de segurança podem conter versões anteriores de arquivos ou dados que 

foram modificados ou excluídos. 

ii.  A coleta de backups deve ser considerada para fornecer uma visão mais 

abrangente das atividades ao longo do tempo. 

XIII. Cadeia de Custódia de Vestígios: conjunto de todos os procedimentos utilizados 

para manter e documentar a história cronológica do vestígio coletado, desde o 

reconhecimento até o descarte. É o certificado de origem do vestígio, desde seu registro 

de nascimento até sua destinação final. 

XIV. Central de Custódia de Vestígios: instalação ou espaço vinculado e gerido pelo 

órgão central de perícia oficial de natureza criminal onde são armazenados vestígios. 

XV. Central de Custódia de Vestígios Cibernéticos: ambiente cibernético vinculado 

a Central de Custódia de Vestígios do Órgão Central de Perícia Oficial de Natureza 

Criminal onde são armazenados vestígios cibernéticos garantindo sua integridade, 

confiabilidade, autenticidade, auditabilidade e imutabilidade. 

a. Integridade: Refere-se à garantia de que o vestígio permanece completo e 

inalterado desde sua coleta até seu descarte. Isso significa que não houve modificações, 

perdas ou corrupções nos dados originais, preservando sua consistência e veracidade. 

b. Confiabilidade: É a capacidade de assegurar que o vestígio pode ser utilizado 

como prova, pois foi coletado, armazenado e manipulado seguindo procedimentos 

técnico-científicos e legais adequados das ciências forenses. 

c. Autenticidade: Indica que o vestígio é genuíno e corresponde exatamente à fonte 

original, sem falsificações ou adulterações. A autenticidade é garantida por mecanismos 

de verificação, como registros de cadeia de custódia, assinaturas digitais ou cadeia de 

bloco (blockchain). 

d. Auditabilidade: é a característica própria do método científico que permite que 

um processo, sistema, transação ou registro seja examinado, revisado e verificado de 

forma independente. Refere-se à capacidade de rastrear todas as ações, decisões e 

alterações realizadas, garantindo que haja evidências suficientes para confirmar a 

conformidade com a lei. 
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e. Imutabilidade: Significa que, após a coleta, o vestígio não pode ser alterado. 

Tecnologias como armazenamento WORM (Write Once, Read Many), ODA (Optical Disc 

Archive), Object Lock, Retention Lock Compliance, Catalyst Store Immutability ou Função 

Hash Criptográfica são utilizadas para assegurar que os dados gravados permaneçam 

inalteráveis, garantindo sua idoneidade no sistema de justiça criminal. 

XVI. Fase externa da cadeia de custódia de vestígios: compreende todos os passos 

entre a preservação do local de crime ou arrecadação e apreensão  dos elementos de 

prova e a chegada do vestígio ao órgão central de perícia oficial de natureza criminal 

encarregado de processá-lo. 

XVII. Fase interna da cadeia de custódia de vestígios: compreende todas as etapas 

entre a entrada do vestígio no órgão central de perícia oficial de natureza criminal até sua 

destinação final, podendo ser destruição/descarte, doação ou devolução, ao órgão 

requisitante da perícia ou descarte. 

XVIII. Etapas da Cadeia de Custódia do Vestígio:  

a. Reconhecimento: identificação de um elemento como de potencial interesse para 

a produção da prova pericial. 

b. Isolamento: preservação do ambiente imediato, mediato e relacionado aos 

vestígios e local de crime para que não se altere o estado do vestígio. 

i. Embalagem ou gaiola de Faraday: isolamento utilizado para bloquear campos 

eletromagnéticos, evitando a transmissão ou recepção de sinais de radiofrequência. 

ii. Bloqueador de sinais (Jammer): equipamento eletrônico que gera sinais de 

radiofrequência com o objetivo de interferir (bloquear) em sinais de comunicação. 

iii. Modo Avião: função existente em dispositivos computacionais móveis que 

desabilita o acesso à rede celular da operadora de telefonia e, dependendo do 

equipamento, outras conexões sem fio, como wi-fi e bluetooth.  

c. Fixação: descrição detalhada do vestígio, podendo ser ilustrada por fotografias, 

filmagens, croqui, escaneamento 3D ou outra técnica que permita posicionar o vestígio 

em determinado local, sendo físico ou virtual. 

d. Coleta: arrecadação do vestígio para análise pericial, respeitando suas 

características e natureza. 

e. Acondicionamento: embalagem individualizada com proteção e segurança 

suficiente para preservação, isolamento, integridade, confiabilidade, autenticidade e 

imutabilidade do vestígio, com anotação da data, hora e nome de quem realizou a coleta 
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(Ex. embalagem de segurança, sacola de Faraday). 

f. Transporte: transferência do vestígio, garantindo a manutenção de suas 

características originais. 

g. Recebimento: documentação formal da transferência da posse do vestígio. 

h. Processamento: exame pericial do vestígio, formalizado em laudo produzido por 

perito oficial. 

i. Armazenamento: guarda do material em condições adequadas para 

contraperícia, descarte ou transporte com proteção e segurança suficiente para 

preservação, isolamento, integridade, confiabilidade, autenticidade e imutabilidade do 

vestígio. 

j. Descarte: liberação do vestígio, respeitando a legislação vigente e mediante 

autorização judicial. 

XIX. Procedimentos Operacionais Padrão: são conjuntos de instruções detalhadas 

e padronizadas pelo Ministério da Justiça e Segurança Pública ou pelo Órgão Central de 

Perícia Oficial de Natureza Criminal que orientam a execução de atividades ou processos 

específicos. O objetivo dos POPs é garantir que as tarefas sejam realizadas de forma 

consistente, segura, eficiente e conforme as normas técnicas e legais aplicáveis. No 

contexto da cadeia de custódia de vestígios cibernéticos, os POPs estabelecem as 

etapas e cuidados necessários para o reconhecimento, isolamento, coleta, 

acondicionamento, transporte, recebimento, processamento, armazenamento e descarte 

dos vestígios digitais, assegurando integridade, confiabilidade, autenticidade e 

imutabilidade dos dados. 

XX. Funções de resumo (hash): algoritmo unidirecional que mapeia um conjunto de 

dados qualquer em um conjunto de dados de tamanho fixo. 

XXI. Órgão Central de Perícia Oficial de Natureza Criminal: são as Polícias Científicas 

dos Estados, Distrital e o Instituto Nacional de Criminalística, da Diretoria Técnico-

Científica da Polícia Federal. 

XXII. Perito Oficial: previsto no artigo 159 do Código de Processo Penal (CPP), servidor 

público estatutário, vinculado ao órgão central de perícia oficial de natureza criminal 

(Polícias Científicas dos Estados, Distrito Federal ou Instituto Nacional de Criminalística, 

da Diretoria Técnico-Científica da Polícia Federal), equidistante das partes, sujeito à 

disciplina judiciária (art. 275 do CPP) e lhes é extensivo o disposto nas 

incompatibilidades, suspeições e impedimentos do juiz (arts. 112 e 280 do CPP)  
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XXIII. Perito Não Oficial: previsto no § 1o do 159 do Código de Processo Penal (CPP), 

que “na falta de perito oficial, o exame será realizado por 2 (duas) pessoas idôneas, 

portadoras de diploma de curso superior preferencialmente na área específica, dentre as 

que tiverem habilitação técnica relacionada com a natureza do exame”, sujeito a disciplina 

judiciária (art. 275 do CPP), prestam compromisso formal. 

XIV. Assistente Técnico: previsto no § 3o do 159 do Código de Processo Penal (CPP), 

é o perito das partes, indicado pelo “Ministério Público, assistente de acusação, ofendido, 

querelante ou acusado”. 

 

8. Conclusão 

A presente Nota Técnica consolida o entendimento técnico-científico da 

Associação Brasileira de Criminalística e do Conselho Nacional de Dirigentes de Polícia 

Científica acerca da cadeia de custódia de vestígios cibernéticos, em conformidade com 

o ordenamento jurídico pátrio, especialmente no que concerne às alterações promovidas 

pela Lei nº 13.964/2019. 

A complexidade e volatilidade inerentes aos vestígios cibernéticos impõem a 

necessidade de rigor metodológico que transcende a mera formalidade processual. A 

cadeia de custódia constitui garantia constitucional do contraditório e da ampla defesa, 

assegurando que a prova material digital produzida nos processos criminais reflita 

fidedignamente a realidade fática. 

Em atenção aos quesitos que fundamentaram a elaboração deste documento, 

consolidam-se as seguintes conclusões: 

I. A competência para o detalhamento da forma de cumprimento da cadeia de custódia, 

nos termos do art. 158-C, § 1º, do Código de Processo Penal, é do órgão central de 

perícia oficial de natureza criminal (Polícias Científicas Estaduais, Distrital e Instituto 

Nacional de Criminalística, da Diretoria Técnico-Científica da Polícia Federal). 

II. Os referenciais técnicos e normativos aplicáveis compreendem o Código de Processo 

Penal (arts. 158-A a 158-F), os procedimentos descritos no Relatório final das câmaras 

técnicas de cadeia de custódia: discussão, diagnóstico e recomendações pós Lei nº 

13.964/2019 (Portaria Senasp/MJSP nº 282, de 21 de maio de 2021), assim como os 

normativos técnicos dos órgãos centrais de perícia oficial (Polícias Científicas Estaduais, 
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Distrital e Instituto Nacional de Criminalística, da Diretoria Técnico-Científica da Polícia 

Federal), respeitada a autonomia técnico-científica dos peritos oficiais decorrente da Lei 

Federal nº 12.030/2009. 

III. A padronização de termos e conceitos relativos a vestígios cibernéticos é 

imprescindível à interoperabilidade no âmbito do Sistema Único de Segurança Pública, 

devendo ser adotadas as definições constantes do Tópico 7 desta Nota Técnica. 

IV. A gestão das Centrais de Custódia de Vestígios Cibernéticos, nos termos do Art. 158-

E do Código de Processo Penal, impõe taxativamente que “todos os Institutos de 

Criminalística deverão ter uma central de custódia destinada à guarda e controle dos 

vestígios, e sua gestão deve ser vinculada diretamente ao órgão central de perícia oficial 

de natureza criminal”. Portanto, por imposição legal compete aos órgãos centrais de 

perícia oficial de natureza criminal (Polícias Científicas Estaduais, Distrital e Instituto 

Nacional de Criminalística da Diretoria Técnico-Científica da Polícia Federal, assegurar 

guarda, controle e gestão das Centrais de Custódia de Vestígios Cibernéticos.  

Art. 158-E. Todos os Institutos de Criminalística deverão ter uma 

central de custódia destinada à guarda e controle dos vestígios, e 

sua gestão deve ser vinculada diretamente ao órgão central de 

perícia oficial de natureza criminal.      (grifo nosso) 

 

V. O dever de zelo pela cadeia de custódia é atribuição do Estado, exercida 

fundamentalmente pelos peritos oficiais e sob coordenação dos órgãos centrais de 

perícia oficial de natureza criminal, desde o reconhecimento até o descarte do vestígio, 

garantindo integridade, confiabilidade, autenticidade, auditabilidade e imutabilidade da 

prova digital. 

VI. O ônus da prova da integridade, confiabilidade, autenticidade, auditabilidade e 

imutabilidade das fontes de prova é do Estado, não havendo presunção de veracidade 

em seu favor quando descumpridos os preceitos da cadeia de custódia dos vestígios. 

Ante o exposto, solicita-se aos órgãos gestores dos órgãos centrais de perícia 

oficial de natureza criminal que adotem as diretrizes ora estabelecidas, assegurando a 
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uniformidade procedimental e a efetividade da persecução penal na esfera digital. Por 

fim, que, como guardiões da cadeia de custódia de vestígios, subsidiem tecnicamente 

integrantes operacionais do Sistema Único de Segurança Pública (SUSP) e os 

operadores do Sistema de Justiça Criminal, por meio do devido detalhamento, de forma 

a garantir a correta execução dos procedimentos relacionados à cadeia de custódia de 

vestígios digitais, especialmente na sua fase externa. 
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